Random Networks

Zufallsgraphen sind — wie der Name schon sagt - rein zufallig auf- i
gebaut. Die Anzahl der Links pro Knoten richtet sich nicht — wie i
bei skalenfreien Netzen — nach dem Potzenzgesetz, sondern nach .
der Bell-Kurve. Folglich werden wir in Random Networks keine hubs il/
vorfinden. Im Gegenteil: in grolen Zufallsgraphen haben alle Kno- !
ten in etwa die selbe Anzahl an Links. :

Centralized Networks

Ein Centralized Network geht von einer zentralen Position aus, von

i der alle anderen Punkte des Netzes erreicht werden konnen. Man i >
i spricht auch von der Star-Typologie, da die Struktur einem Stern i
. sehr ahnlich sieht. Ein gutes Beispiel fur eine Star-Typologie ist die |
' Monopolstellung eines Wirtschaftsunternehmens, das als Einziger, ! O
E ohne Konkurrenz, alle Kunden des betreffenden Sektors beliefert. :~
U
U

Decentralized Networks

Ein dezentralisiertes Netzwerk besteht im Prinzip aus mehreren,
durch einzelne, weitreichende Links verbundenen Netzen. Sieht
man die Flughafen als Knotenpunkte, die Inlandsflige als netzinter-
ne Links und die Kontinentalfluge als netzverbindende, weitreichen-
de Links, so ergibt das weltweite Netz der Flugverbindungen ein
Decentralized Network.




‘ ~ Distributed Networks
“ '
‘
)  Das Distributed Network ist ein Maschennetz. Jeder Punkt des |
i Netzes ist auf einer Vielzahl von unterschiedlichen Wegen erreich- i
® i bar. Selbst wenn ein Teil des Netzes ausfallt, bleibt das System i
(] i an sich dennoch stabil. Zwar ahnelt heute die Topologie des World i

Wide Web eher einem Scalefree Network, doch beruht dessen
Kommunikation zwischen den einzelnen Computern noch immer
auf dem von Baran entwickelten Prinzip.

Scalefree Networks

Q‘ A
PO
B

Vereinzelt findet man auch so genannte ,Islands®, kleine Netze, die
zwar innerhalb des Netzwerkes liegen, aber keine oder noch keine i
Anbindung zum Gesamtnetz haben. Am Rand des Netzes ange- i
hangte Ketten, dessen Knoten jeweils nur uber genau zwei andere i

Knoten verbunden sind, heifsen ,Tendrills® (engl.: tendrill, Ranke).
Sehr weitreichende Links, die meist zwei weit voneinander entfern-
te Randnetze verbinden, nennt man , Tubes®.

Tendrill

Island

Tube

21 Y Directed Networks

Directed Networks reprasentieren keine grundlegend neue Netz-
werkklasse. Jedes Netz kann richtungsgebunden oder nicht rich-
tungsgebunden sein. Das World Wide Web z.B. ist richtungsgebun-
den, da die Weblinks zwar von der Seite A zur Seite B verweisen,
aber nicht zwangsweise auch wieder von B zuruck zu A. Das www
ist also ein Directed Scalefree Network.
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Skalenfreie Netze (scalefree networks)

Skalenfreie Netze weisen, im Gegensatz zu den
anderen Arten von Netzwerken (bei denen sich
die Anzahl der Links pro Knoten nach der Bell-
Kurve richtet), keine spezifische Anzahl von
Links pro Knoten auf. Sie folgen einem Potenz-
gesetz (power law):

Beispiele fur skalenfreie Netze sind u.a.:

Bacon-Zahl

Das Netz der Zusammenarbeit von Filmschau-
spielern. Dabei wird, ausgehend von Kevin Ba-
con, jedem Schauspieler eine Zahl zugeordnet.
Kevin Bacon hat als Einziger die Zahl O. Jeder
Schauspieler, der mit Bacon zusammengearbei-
tet hat, bekommt die Bacon-Zahl 1. Jeder, der
mit einem Schauspieler der Bacon-Zahl 1 vor
der Kamera stand, bekommt die Bacon-Zahl 2,
usw. Die grofte, momentan existierende Ba-
con-Zahl ist 8. Die Bacon-Zahl gibt auch einen
Hinweis auf das Small-World-Phanomen.

Erdos-Zahl
Die Erdos-Zahl ist die der Bacon-Zahl entspre-
chende GrofRe der Mathematik.

e Stromnetz der westlichen USA
e Neuronales Netz

A Anzahl der Links pro Knoten

y e Soziale Netzwerke
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wobei y eine einheitslose Zahl ist. : Ebenso sind viele Small-World-Netze skalenfrei.
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Funktioniert ein Netzwerk nach dem power law,
SO bedeutet das, dass es sehr viele Knoten gibt,
die relativ wenige Links besitzen. Andererseits
gibt es aber auch einige wenige, besonders
stark verlinkte Punkte in diesem Netz. Einen sol-
chen, sehr gut vernetzten Knotenpunkt bezeich-
net man als hub (engl. Netzknoten, Mittelpunkt).

Power Law Bell-Kurve

A Anzahl der Links pro Knoten

> >

Anzahl der Knoten im Netzwerk

Anzahl der Knoten im Netzwerk

Clusterkoeffizient

hub

(besonders gut vernetzter Knotenpunkt)

Der Clusterkoeffizient ist ein Maf3 fur den Grad der Verlinkung in einem Netzwerk.
Man unterscheidet den lokalen Clusterkoeffizienten, der angibt, wie viele Links ein
Knotenpunkt im Verhaltnis besitzt und den globalen, der auch Vernetzungsgrad ge-
nannt wird und das gesamte Netzwerk betrifft. Der lokale Clustering-Koeffizient C ei-
nes Knotens v bezeichnet in der Graphentheorie den Quotienten aus der Anzahl der
Kanten (Links), die dieser Knoten tatsachlich aufweist, und der Anzahl der maximal
moglichen Links.

Anzahl dertatsachlichen Links

C..=

Vv Anzahl der maximal moglichen Links

Der globale Clusterkoeffizient ist das Verhaltnis von vorhandenen zu theoretisch mog-
lichen Links im gesamten Netzwerk. Er nimmt den Wert 1 an, wenn jeder Punkt des
Netzes mit jedem anderen verbunden ist. In Small-World Netzen ist der durchschnittli-
che Clusterkoeffizient sehr hoch, bei Zufallsgraphen vergleichsweise gering.

Cluster

z.B. Partygaste, die Neuigkeiten austauschen

Small-World-Phanomen

Das Small-World-Phanomen ist ein von Stanley Milgram in den
60er Jahren gepagter, soziologischer Begriff. Milgram versuchte in
einem Experiment die durchschnittliche Anzahl der Stationen (Be-
kanntschaften) zwischen zwei beliebigen Personen zu ermitteln.
Dazu verschickte er an zufallig ausgewahlte Versuchspersonen
einen Brief, der an einen unbekannten Dritten gerichtet war. Die
Versuchsperson war angewiesen, den Brief an einen Bekannten
weiterzuleiten, von dem sie glaubte, der unbekannten Zielperson
naher zu stehen. Dieser sollte dann genauso verfahren, solange,

bis der Brief sein Ziel erreicht. Diese Ketten bestanden aus durch-

schnittlich 6 Personen (,,six degrees of separation®).

Man kann also sagen, dass jeder Mensch auf der Welt mit jedem
beliebigen Anderen uber maximal 6 Ecken bekannt ist. Dies funk-
tioniert Uber soziale hubs, Personen mit extrem vielen Bekannt-
schaften (z.B. Prasident der USA, Dalai Lama, Boris Becker, ...)

Das Small-World-Phanomen lasst sich aber nicht nur auf zwischen-

menschliche Netzwerke anwenden: so funktionieren z.B. die Ba-
con- und die Erdos-Zahl nach dem selben Muster.

Small-World Netze weisen grundsatzlich 2 Phanomene auf:

1. Die Wahrscheinlichkeit, dass ein Knoten eine Verbindung zu

einem benachbarten Knoten eingeht ist sehr hoch, die der Verlin-
kung mit einem weiter entfernten Knoten vergleichsweise gering.
(Mathematisch wird diese Tatsache durch den Clustering-Koeffizi-
enten beschrieben, der fur Small-World Netzwerke sehr hoch ist.)

2. Der Durchmesser dieser Netze ist relativ klein. Das bedeutet,
dass z.B. eine Nachricht, die von einem Knotenpunkt zu dessen
Nachbarn weitergegeben wird, in kurzester Zeit alle Knoten des
Netzes erreicht hat. Beson-
ders wichtig sind dabei die !
sog. short chains, vereinzelt | i
vorkommende Links zu beson- i i

Beispiele fur Small World Netzwerke:

¢ amerikanisches Stromnetz
e die Router des Internet
e soziale Netze

ders weit entfernten Knoten.



Wachstum

Albert-Laszlo Barabasi und Réka Albert schlugen ein Modell zur Er-
zeugung von skalenfreien Netzwerken vor:

Man beginnt mit einer kleinen Anzahl von n Knoten und fugt in je-
dem Schritt einen Neuen hinzu. Der neue Knotenpunkt wird mit je-
weils n anderen, bereits vorhandenen Knoten verbunden, wobei die
Wahrscheinlichkeit fur eine Verlinkung proportional zur Anzahl der

Links (Kanten) des Knotens ist. Folglich ist die Wahrscheinlichkeit
einer Verbindung mit einem Kontenpunkt, der bereits gut verlinkt
ist (hub) hoher als die der Verbindung mit einem der haufig vorkom-
menden ,kleinen“ Knoten. (Siehe auch: The Rich get Richer). Das
von Barabasi und Albert vorgeschlagene Prinzip wird auch als
preferential attachment bezeichnet.

Emergenz

Auch im Zusammenhang mit Neuen Medien

wird haufig von Emergenz gesprochen. Viele der
durch Vernetzung entstehenden Phanomene des
Internets sind emergent: Beispiele sind Online-
Games, Foren, Netzkunst oder Smart-Mobs.

Emergenz in Netzwerken setzt das Vorhan-
densein komplexer Strukturen voraus, da hier fur
die Erschaffung von etwas Neuem eine grofde
Anzahl kleiner, sich mit unterschiedlichen Aufga-
ben beschaftigender Bauteile notwendig sind.

Wachstum in skalenfreien Netzen nach dem preferential attachment-Modell

80:20-Regel

Die auch Pareto-Verteilung genannte 80:20-Regel wurde nach dem italienischen In-
genieur und Okonomen Vilfredo Pareto (1848 - 1923) benannt. Dieses Prinzip beruht
auf einer power law Wahrscheinlichkeitsverteilung, die in sehr vielen Situationen an-
zutreffen ist: ein kleiner Teil der Menge von bewerteten Elementen in einem System/
Netzwerk leistet den Hauptbeitrag zum Gesamtwert, der Uberwiegende Teil der Ele-
mente leistet jedoch nur einen sehr kleinen Beitrag.

Beispiele:

e Einkommensverteilung: 20% der Bevolkerung leisten 80% des Bruttoinlandsproduktes

* GroRRe der menschlichen Siedlungen: Es gibt viele kleine Dorfer mit nur wenigen Einwohnern, die Masse der Bevolkerung
jedoch lebt in wenigen Grof3stadten

* Werteverteilung in Industrieunternehmen: 80% der Waren bringen 20% der Gewinne ein

* Ca. 80% des Welthandels findet zwischen 20% der Menschen statt

e 80% der Weltbevolkerung lebt in Entwicklungslandern

* 80% der im Internet zuganglichen Dateien belegen 20% des Gesamtspeichervolumens

The Rich get richer

i In einem skalenfreien Netzwerk verlinken sich Knotenpunkte haufiger mit Knoten, die i
i bereits eine hohe Anzahl von Links aufweisen als mit solchen mit nur wenigen Verbin- i
. dungen. Die ,starken“ Knoten werden also bevorzugt. Das Phanomen, dass hubs be- |
i vorzugt verlinkt werden nennt man ,The Rich get richer”. i

Schafft es ein Knotenpunkt alle Links an sich zu reiRen, so fuhrt das zu einem Tip-
ping Point innerhalb der Netzwerkstruktur: sie schlagt um von der typischen Struktur
der Skalenfreien Netze in eine Star-Typologie.



Selbstorganisation

Um eine solche Systemstabi-
lisierung zu erreichen muss
dem Netz jedoch Energie zu-
gefuhrt werden.

i Die strukturellen Veranderun-
i gen beruhen auf der Kommu-
' nikation und der Interaktion

E des Netzwerkes mit seiner

' Umwelt. Die Systemkompo-

1 nenten handeln und struktu-
\rieren sich nach einfachen

i Regeln und erschaffen somit
E Ordnung aus dem Chaos her-
' aus. Sie missen dazu keinen
. Uberblick Uber die Gesamtent-
. wicklung haben. Das Ganze

i ist also mehr als die Summe
i seiner Teile.

4 Eigenschaften selbstorganisierender Systeme:

Komplexitat: Sind seine Bestandteile durch wechselseitige, sich standig andernde
Beziehungen miteinander vernetzt, und konnen sich die einzelnen Teile selbst zu je-
dem Zeitpunkt nachhaltig verandern, so spricht man von einem komplexen System.
Komplexitat schliefit eine vollstandige Durchschaubarkeit und die Vorhersage des
Verhaltens von Netzwerken aus.

i Selbstreferenz: Jedes Verhalten von Netzwerken wirkt auf sich selbst zurtck und i
E wird somit zum Grundstein fur weitere Handlungen. Von operationaler Geschlossen- E
E heit spricht man, wenn ein System eigenstandig aus sich selbst heraus handelt und i
i nicht nur auf externe Einflusse reagiert. Selbstorganisierende Netzwerke sind also i
i selbstreferentiell und operational geschlossen. i

Redundanz: Es existiert keine Trennung zwischen organisierenden, ausfuhrenden
oder lenkenden Teilen. Netzwerke haben eine nicht-hierarchische Struktur.

Autonomie: Selbstorganisierende Systeme sind autonom, wenn die Beziehungen und
Interaktionen, die das System als Einheit definieren, nur durch das System selbst
bestimmt werden. Ein materieller und energetischer Austausch mit der Umwelt findet
naturlich trotzdem statt.

Netze nutzen Symbiosen. Unter einer Symbiose versteht man ein
Abhangigkeitsverhaltnis zweier Systeme zu beiderseitigem Vorteil.
In der Biologie finden sich zahlreiche Symbiosen verschiedener Tier
und Pflanzenarten. Aber auch in Wirtschaftsnetzen werden Symbio-
sen immer wichtiger.

Beispiele:

|
|
1
. 1
e Okosystem :
e Kunstliche Intelligenz :
* Mensch-Maschine-Symbiosen :
* Win-Win-Verhaltnisse in der Wirtschaft :

1

Schwarmverhalten

Das Prinzip des Schwarmverhaltens:

 Bewege dich in Richtung des Mittelpunktes derer, die du in
deinem Umfeld siehst.

 Bewege dich weg, sobald dir jemand zu nahe kommt.

 Bewege dich in etwa in die selbe Richtung wie deine Nachbarn.

Schwarmintelligenz

Die Individuen staatenbildender Insekten (z.B. Ameisen) handeln
mit eingeschrankter Unabhangigkeit, doch auflerst zielgerichtet.
Die uberdurchschnittliche Leistungsfahigkeit solcher Insektenge-
sellschaften fuhren Forscher auf eine hochgradig entwickelte Form
der Selbstorganisation zurtck. Bienen nutzen zur Kommunikation
untereinander beispielsweise den Schwanzeltanz, Ameisen son-
dern Pheromone ab. Dabei ist jedes Individuum eigenstandig, es
gibt keine zentrale Leitung oder Organisation.

Im Forschungsbereich der Kinstlichen Intelligenz (KI) wird momen-
tan versucht, komplexe vernetzte Softwareagenten nach dem Vor-
bild des Schwarmverhaltens bei Insekten zu konstruieren.

Diversitat

i Eine hohe Vielfalt an Bestandteilen und Interaktionsmoglichkeiten i
. erhoht die Chancen, flexibel auf die Umwelt, und somit auch auf :
' eventuelle Storungen zu reagieren. !

---------------------
Beispiele:

* Nahrungsnetz
e Internet (www)
e Volkswirtschaft




Stabilitat / Robustheit

+ Ein wichtiges Merkmal von Netzwerken: Netzwerke sind stabil. Ein stabiles System neigt dazu, seinen
i Status Quo zu erhalten. Stabilitat in Netzwerken ist sowohl in den Einzelteilen (Knoten) als auch im i
. gesamten Zusammenwirken zu beobachten. Storfaktoren werden in beiden Fallen durch korrigierende |
i Einflusse kompensiert oder zumindest abgeschwacht. Zudem sind die wichtigsten Funktionen redun- :
E dant, d.h. mehrfach angelegt. Versagt ein Teilsystem, springen andere dafur ein. Dadurch, dass sich die i
' meisten Aktionen auf mehrere, dezentrale Knotenpunkte verteilen, gewinnt das Netzwerk zusatzlich an
i Stabilitat. So kann z.B. ein Okosystem einen gewissen Grad an Umweltverschmutzung verkraften, ohne i
i groflere Schaden davonzutragen. Es ist sogar regenerationsfahig. Wird allerdings ein gewisser Grenz- i
. wert an Giftstoffen Uberschritten, so kippt es. Die internen Regelungsmechanismen sind uberfordert, |
i das Okosystem auf Dauer geschéadigt. Den Punkt, an dem sich ein bislang stabiles System schlagartig i
E und radikal durch bestimmte Einflusse verandert, nennt man Tipping Point. E

Deterministisches Chaos Komplexitat
Das Sonnensystem ist NiCht Stabill [ keweioe Systome wereon o Rt tmmer wiosemomronder

Der Versuch zu beweisen, dass das Sonnensystem stabil ist,
fuhrte Ende des 19. Jahrhunderts zur Theorie des determinis-
tischen Chaos.

Komplexe Systeme weisen eine Reihe immer wiederkehrender
Merkmale auf:

e Kleine Storungen im System oder minimale Unterschiede in
den Anfangsbedingungen konnen zu sehr unterschiedlichen
Endergebnissen fuhren.

Unter deterministischem Chaos versteht man ein spontan auftre-
tendes chaotisches Verhalten, das jedoch an gewisse Regeln ge-

i i  Im Gegensatz zur Kompliziertheit bedingt die Komplexitat das
 bunden ist. Ein Netzwerk folgt sowohl fest vorgegebenen Regeln |

Vorhandensein emergenter Strukturen.
(z.B. Protokolle im www), andererseits zeigt es aber auch unvorher-
sehbares, chaotisches Verhalten.

 Die Reichweite der Wechselwirkung zwischen den Netzwerk-
komponenten ist meist gering, d.h. lokal. Es existieren nur ver-
halthnismafiig wenige weitreichende (Uuberbruckende) Links.

i e Komplexe Systeme sind offene Systeme, sie stehen also im i
: Kontakt mit ihrer Umwelt. !

» Komplexe Netzwerke organisieren und stabilisieren sich selbst.

e Sie sind in gewisser Weise fahig, Informationen zu verarbeiten
und so zu ,lernen®.

 Die meisten komplexen Systeme weisen so genannte , Attrak-
toren“ auf, d.h. sie streben — unabhangig von ihren Startbe-
dingungen — bestimmte Zustande oder Zustandsabfolgen an.
Sind diese Zustandsabfolgen chaotisch, so spricht man von
den ,seltsamen Attraktoren®“ der Chaostheorie.

Anfalligkeit von Netzwerken
Viren, Wurmer und Trojaner

Ein als Liebesbrief getarnter Massen-Virus namens , Loveletter”
uberschwemmte am 4. Mai 2000 die Mailserver zahlreicher Un- e Das Verhalten von Netzwerken ist nicht nur von dessen aktuel-
ternehmen, Verlage und Banken sowie Behorden und Regierun- lem Zustand, sondern auch von seiner Vorgeschichte abhangig,
gen und legte sie zeitweilig lahm. Nach Schatzungen von Exper- es zeigt also Pfadabhangigkeit.

ten wurden weltweit etwa 45 Millionen Computer infiziert. Der  tee e e e e e e e mee e e — o
Gesamtschaden belauft sich auf schatzungsweise 5 Milliarden

Dollar. Diese und viele andere Angriffe auf das Internet beweisen, Q

wie anfillig es ist. CX /3 °

Die spezielle Struktur eines skalenfreien Netzes macht es robust
gegen den zufalligen Ausfall einiger Knoten oder Links. Wird aber
ein hub gezielt ausgeschaltet, so zerfallt das Netzwerk schnell in
einzelne Teilnetze. Das gezielte Ausschalten einiger weiniger Rou-

' ter kénnte also den Zusammenbruch des gesamten Internets be- ﬁo

deuten. Wenn ein Virus erst einmal einen hub erreicht hat, so wird
er sich mittels diesem schon bald uber das gesamte Netzwerk
verteilt haben. Auf die gleiche Weise wurde auch AIDS uber die ge-
samte Welt verbreitet.

Schmetterlingseffekt

,Der Flugelschlag eines Schmetterlings im Amazonas kann
einen Orkan in Europa auslosen.”

Dieser bezeichnende Satz stammt von dem Klimaforscher Edward N. Lorenz, der bei seinen Berech- (J)
nungen bei minimal veranderten Startwerten auf unterschiedlichste Ergebnisse kam.

i Der Schmetterlingseffekt tritt in (komplexen) Netzwerken auf, die deterministisches chaotisches Verhal- i
. ten zeigen. Kleine Abweichungen in den Anfangsbedingungen verstarken sich im Laufe der Zeit exponen- |
' tiell und sorgen somit fur ein unerwartetes Endergebnis. !



